Versionen / Aktualisierungen

	Version
	Datum
	Änderungen
	Wer

	
	


	
	

	
	


	
	

	
	


	
	

	
	


	
	

	
	


	
	

	
	



	
	

	
	



	
	

	
	


	
	

	
	


	
	

	
	


	
	

	
	


	
	











2. Notfallnummern 

2.1	Interne Notfallnummern 
2.2 	Externe Notfallnummern 
		
Polizei Cybercrime Abteilungen der Länder
Verfassungsschutz der Länder
2.3 	Mitarbeiter Kontaktliste 

2.4 	(Key-)Kunden Kontaktliste 

		
 
1. 

2.1 Notfallnummern intern

	Funktion
	Name

	Telefonnummer

	Administrator
	
	

	Stellvertretender Administrator
	
	

	IT-Firma
	
	

	Informationssicherheits-beauftragter
	
	

	Datenschutzbeauftragter
	
	

	Geschäftsführung
	
	

	Vertretung GF
	
	

	Abteilungsleiter IT
	
	

	Vertretung AL IT
	
	

	Cyberversicherung


	
	

	Arzt
	
	

	Hausmeister
	
	

	Elektriker
	
	

	Polizei
Feuerwehr
	
	




2.3 Mitarbeiter Kontaktliste

Fügen Sie hier eine Kontaktliste Ihrer Mitarbeiter inkl. privater Telefonnummern ein. So können Sie Ihre Mitarbeiter im Notfall telefonisch erreichen.
	Funktion
	Name

	Telefonnummer

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


2.4 (Key-) Kunden Kontaktliste

Fügen Sie hier eine Kontaktliste Ihrer wichtigsten Kunden ein. Diese Liste gibt Ihnen die Möglichkeit, die Kunden zu benachrichtigen.
	Kunde
	Ansprechpartner

	Telefonnummer

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	












6. Zentrale Zugänge

6.1 Interne Passwörter 
6.2 Externe Passwörter 
6.3 Lizenzen 


6.1 Interne Passwörter

Tragen Sie alle Passwörter zusammen, die Sie zur Neuinstallation Ihrer gesamten internen IT benötigen würden. 
Sie können die Passwörter hier in diesem Ordner speichern oder die Passwörter an einem sicheren Ort hinterlegen und den Ort oder die Person mit Zugang hier vermerken.
Wer hat Zugang zu den zentralen Passwörtern:		
											
Vertreter: 										

	[bookmark: _Hlk127436247]System
	Benutzername
	Passwort
	Bemerkungen

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	



	
	
	

	


	
	
	

	


	
	
	

	


	
	
	


6.2 Externe Passwörter

Tragen Sie alle Passwörter der genutzten Cloudlösungen zusammen, die Sie zum Betrieb Ihres Unternehmens benötigen. Sie können die Passwörter hier in diesem Ordner speichern oder die Passwörter an einem sicheren Ort hinterlegen.

Wer hat Zugang zu den zentralen Passwörtern:		
													
Vertreter: 	
										
	System
	Benutzername
	Passwort
	Bemerkungen

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	



	
	
	

	


	
	
	

	


	
	
	

	


	
	
	




6.3 Lizenzen

Hinterlegen Sie hier zentrale Lizenzcodes, um Ihre Software und Hardware betreiben zu können.
			
	Software
	System
	Lizenzcode
	Bemerkungen

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	













7. IT-Struktur

7.1 Softwareübersicht
7.2 Hardwareübersicht
7.3 Netzplan
7.4 Datenspeicher
7.5 Cloudsysteme
7.6 Backupsysteme






Erstellen Sie eine Liste an Hardware, Software, Struktur, so dass jemand, der das System nicht kennt, einen guten Überblick bekommt und in der Lage ist, das System wieder aufzusetzen.

Sie finden im Folgenden Anregungen und Übersichten. Sie sollten – sofern vorhanden – jedoch eigene Listen und Pläne hier abheften und aktuell halten. Zumindest von wichtigen IT-Systemen.
· Hardware
· Software
· Server, Virtuelle Server
· Netzwerkplan
· IP-Nummernkreise
· Datenspeicher
· Firewall
· Clients
…
		

7.1 Softwareübersicht

Berechtigungsverwaltung (AD lokal, Azure, Microsoft 365, Terminalserver, …)			
	Software
	Standort
	Admin
	Bemerkungen

	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	





Serversoftware
	Software
	Standort
	Admin
	Bemerkungen

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	







Clientsoftware
	Software
	Standort
	Admin
	Bemerkungen

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	
	
	
	



	
	
	
	







7.2. Hardwareübersicht

Hier steht nur echtes „Blech“ – nichts Virtuelles			
	Hardware (Server & Clients)
	Hersteller / Wiederbeschaffung
	Admin
	Bemerkungen

	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	









Netzwerkkomponenten	 (Switches, Firewall, etc.)	
	Komponente
	Hersteller / Wiederbeschaffung
	Admin
	Funktion

	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	







Sonstige Hardware (Drucker, Scanner, Plotter, Kartenlesegeräte)	
	Komponente
	Hersteller / Wiederbeschaffung
	Admin
	Funktion

	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	

	


	
	
	




7.3 Netzplan

Legen Sie hier einen aktuellen Netzplan ab oder skizzieren Sie zumindest den Aufbau des Netzwerkes			



7.4 Datenspeicher

	Datenspeicher
	Hersteller / Wiederbeschaffung
	Admin
	Funktion

	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	





7.5 Cloudsysteme
Beispiele: Microsoft 365, Google Drive, Cloud Zeiterfassung, Dropbox, Datev-Cloud, …			
	Cloudsysteme
	System
	Lizenzcode
	Bemerkungen

	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	




7.6 Backupsysteme
			
	Backup
	System
	Lizenzcode
	Bemerkungen

	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	



	
	
	
	















8. Wiederanlaufpläne

8.1 Grundlegendes
8.2 Geschäftsprozesse



Prozessbeschreibung BEISPIEL 1

Prozessname:		E-Mailsystem
	Version
	Datum
	Bemerkung
	Mitarbeiter

	1.0
	1.12.2019
	Einführung IMAP System
	Brendel

	2.0
	1.1.2022
	Umstellung auf Office 365
	Brendel

	
	
	
	

	
	
	
	



Kurzbeschreibung:
Exchangeserver über Office365 

Einstufung der Kritikalität:
	Unwichtig
	Weniger wichtig
	Wichtig
	Sehr wichtig
	Existenziell

	
	
	
	
	x



Einstufung der Betroffenheit im Notfall:
	Nichtbetroffen
	Auslagerbar
	Eingeschränkt arbeitsfähig
	Nicht arbeitsfähig

	
	
	
	



Verantwortlicher:
Thorsten Brendel, 0441 20572220, thorsten.brendel@vicotec.de
Der Prozess läuft auf Server:
Cloudserver von Microsoft; Admin: Thorsten Brendel

Der Prozess ist abhängig von folgenden Prozessen:

Bemerkungen:


Prozessbeschreibung BEISPIEL 2

Prozessname:		CRM System Genesis World OnPremise
	Version
	Datum
	Bemerkung
	Mitarbeiter

	1.0
	1.12.2019
	Einführung
	Brendel

	
	
	
	

	
	
	
	



Kurzbeschreibung:
CRM System von CAS. Support ist gebucht. support@cas.de

Einstufung der Kritikalität:
	Unwichtig
	Weniger wichtig
	Wichtig
	Sehr wichtig
	Existenziell

	
	
	
	x
	



Einstufung der Betroffenheit im Notfall:
	Nichtbetroffen
	Auslagerbar
	Eingeschränkt
arbeitsfähig
	Nicht arbeitsfähig

	
	
	
	



Verantwortlicher:
Thorsten Brendel, 0441 20572220, thorsten.brendel@vicotec.de
Der Prozess läuft auf Server:
onPremise-Server im Rack 1, virtueller Windows 2012 Server
Der Prozess ist abhängig von folgenden Prozessen:
· E-Mailsystem (elementare Abhängigkeit)
· Telefonie-System (nachrangige Abhängigkeit)
Bemerkungen:
Sever läuft nur zusammen mit der MS-SQL-Datenbank dbcrm auf Server 4 im Rack2
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